Nitrokey Storage

Der sichere Schlussel zu
lhrem digitalen Leben.

Speichert Ihre Daten verschlUsselt und sichert
Zugriffe auf Ihre Accounts. Schutzt gegen
Hacker und Spionage - privat und beruflich.

Mit dem Nitrokey Storage sind Ihre Daten sicher verschlusselt gespeichert und auch
mobil immer sicher dabei. Mit einem versteckten Speicher kdnnen Sie die Existenz ver-
schlusselter Daten glaubhaft abstreiten. Der Nitrokey Storage hilft Innen, Ihre E-Mails zu
verschlUsseln und Ihre Accounts gegen Identitatsdiebstahl abzusichern. Mit starker Hard-
ware-Verschlusselung, vertrauenswurdig dank Open Source, Qualitat made in Germany.

Nitrokey
secure your digital life



ANWENDUNGSFALLE

Fir jeden - Schutz gegen Massenuber-
wachung und Hacker

= Online-Accounts gegen Identitatsdiebstahl
schiitzen
Nitrokey ist Ihr Schldssel zum sicheren Login an
Webseiten (z. B. Google, Facebook). Es werden
Einmalpassworter (OTP) und gewdhnliche statische
Passworter unterstutzt.

= E-Mails verschlusseln
Verschlusseln Sie Ihre E-Mails mit GnuPG, OpenPGP,
S/MIME, Thunderbird oder Outlook. Ihre privaten
Schltssel werden sicher im Nitrokey gespeichert und
kdnnen nicht exportiert/gestohlen werden.

= Dateien im mobilen Speicher fiir Verlustfall
verschlisseln
Tragen Sie wichtige Daten mit sich herum - immer
automatisch hardwareverschlUsselt im Nitrokey
Storage und unabhangig vom Betriebssystem.

Fur IT-Administratoren und Sicherheits-
experten - kritische Infrastruktur schiitzen

= Server sicher mit SSH administrieren
Haben Sie Ihren SSH-Schltssel immer sicher im
Nitrokey dabei. Ihr Schlussel ist PIN-geschutzt und
kann nicht aus dem Nitrokey exportiert/gestohlen
werden. Somit entfallt das unsichere und lastige
Synchronisieren von Schltsseldateien auf Client-
systemen.

= Internet of Things (10T) und eigene Produkte
schutzen
Schutzen Sie lhre eigenen Hardware-Produkte

durch Integration des Nitrokeys. |deal zur Fernwar-
tung und zur Gewahrleistung der Produktechtheit.

Fur Journalisten - Quellen- und Daten-
schutz

= Fir Journalisten - Quellen- und Datenschutz
Verstecken Sie sensible Dateien auf dem Nitrokey
Storage, so dass deren Existenz nicht nachgewiesen
werden kann. Versteckte Daten sind mit einem
zusatzlichen Passwort verschlisselt und vom leeren
Speicherbereich nicht zu unterscheiden. Standard-
maRig wird kein verstecktes Volumen verwendet.
Dies ermoglicht Ihnen, glaubhaft die Existenz von
verschlUsselten Daten abzustreiten, z. B. bei Grenz-
kontrollen.

= Ein sicheres Betriebssystem immer dabei
Starten Sie ein sicheres Windows oder Linux
direkt vom Nitrokey Storage. Der Nitrokey Storage
verschlisselt und schitzt das System vor Manipu-
lationen (z. B. Einbau von Uberwachungssoftware
durch ,Evil Maid").

Fir Unternehmen, Kanzleien und Selbst-
standige - sensible Daten schutzen

= Datenschutz gegen Spionage
VerschlUsseln Sie gesamte Festplatten von Aul3en-
dienstmitarbeitern mittels TrueCrypt/VeraCrypt
oder einzelne Dateien mittels GnuPG. Dabei
werden die privaten Schlissel sicher im Nitrokey
gespeichert.

= Desktop-Login
Melden Sie sich an Ihrem lokalen
Computer-Desktop
unkompliziert mit
dem Nitrokey an.




FUNKTIONEN

Hardwareverschlusselter Speicher (8-64 GB)

Unterstiitzte Systeme
und Schnittstellen

Verschlusseln Sie Ihre Daten automatisch mit sicherer
Hardware-Verschlusselung. Somit sind Ihre Dateien
zuhause, im BUro und auf Reisen gegen unbefugten
Zugriff geschutzt, unabhangig vom Betriebssystem oder
Computer.

Versteckter Speicher fur besonders
sensible Daten

Richten Sie versteckte Volumen ein, um z. B. bei Grenz-
kontrollen glaubhaft die Existenz zusatzlicher verschlis-
selter Daten abstreiten zu kdnnen. Die versteckten Daten
sind mit einem weiteren Passwort verschlisselt und vom
leeren Speicherbereich nicht zu unterscheiden. Standard-
malig wird kein verstecktes Volumen verwendet. Somit
kann ohne das Passwort nicht erkannt werden, ob ein
verstecktes Volumen eingerichtet wurde oder nicht.

Einmalpassworter zum Schutz von
Accounts gegen ldentitatsdiebstahl

Schutzen Sie Ihre Accounts gegen Identitatsdiebstahl.
Einmalpassworter (OTP) werden im Nitrokey generiert und
dienen als zweiter Authentifizierungsfaktor (2FA) fur Logins
(zusatzlich zu Inrem normalen Passwort). Somit bleiben
Ihre Accounts auch bei gestohlenem Passwort sicher.

Sichere Speicherung kryptografischer
Schlussel

Speichern Sie Ihre privaten Schltssel fur die Verschlis-
selung von E-Mails, Festplatten oder einzelnen Dateien
sicher im Nitrokey. So sind diese gegen Verlust, Dieb-
stahl und Computerviren geschitzt und immer dabei.
SchlUsselbackups schutzen gegen Verlust.

Sichere Firmware-Updates

Bleiben Sie mit Firmware-Updates auf dem neuesten
Stand von Sicherheit und Technik. Schitzen Sie sich gegen
manipulierte Firmware, indem Sie die Authentizitat und
Integritat der installierten Firmware selbst Uberprfen.

Passwortmanager

Speichern Sie lhre Passworter sicher verschlisselt im
integrierten Passwortmanager. So haben Sie Ihre Pass-
worter immer dabei und sie bleiben auch bei Verlust
des Nitrokeys geschutzt.

Mozilla Thunderbird, MS Outlook, GnuPG,
SSH, TrueCrypt/VeraCrypt, OpenSC

OpenPGP, S/MIME, X.509, PKCS#11

Einmalpassworter sind kompatibel zur
Zwei-Faktor-Authentifizierung der meisten
Webseiten (z. B. Google, Facebook, Dropbox).
Ubersicht OTP-kompatibler Webseiten auf
www.dongleauth.info

Windows, macQS, Linux, BSD
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Technische Details

Speicherplatz: je nach Modell 8-64 GB
Speicherverschltsselung: AES-256, CBC-Modus

Sicherer Schlusselspeicher: 3 x RSA 1024-
4096 Bit

Einmalpassworter: 3 x HOTP (RFC 4226),
15 x TOTP (RFC 6238)

Passwortmanager: 16 Eintrage
Physikalischer Zufallszahlengenerator (TRNG)
Manipulationsgeschutzte Chipkarte

Lebensdauer (MTBF, MTTF): > 100.000
PIN-Eingaben

Speicherdauer: > 20 Jahre
Aktivitatsanzeige: dreifarbige LED
Hardware-Schnittstelle: USB 2.0, Typ A
Grofe: 69 x 20 x 8 mm

Gewicht: 11 g

Sicherheits- und Umweltkonformitat:
FCC, CE, RoHS, WEEE

FE CE () 7



http://www.dongleauth.info

NITROKEY IST BESSER

Hohe Sicherheit

lhre privaten Daten und SchlUssel werden immer
im manipulationssicheren und PIN-geschutzten
Nitrokey gespeichert und somit gegen Computer-
viren, Verlust und Diebstahl geschitzt. Schutz ge-
gen Brute-Force-Angriffe verhindert das Erraten
der PIN, indem das Gerat nach 6 Fehlversuchen
gesperrt wird. RSA-Schltssel bis zu 4096 Bit und
AES mit 256 Bit werden unterstutzt. Nitrokey
Storage wurde bereits durch ein unabhdngiges
Audit-Unternehmen gepruft und fur sicher be-
funden (Prifungsberichte 6ffentlich einsehbar).

Sicherheit erfordert Open Source

Sowohl Hardware als auch Firmware, Tools

und Bibliotheken sind Open Source und Freie
Software und ermoglichen unabhangige Sicher-
heitstberprufungen. Flexibel anpassbar, keine
Herstellerabhdngigkeit, keine Schein-Sicherheit
durch Verschleierung, keine versteckten Sicher-
heitsllcken.

Keine Hintertliren

Die Firmware des Nitrokey Storage kann exportiert
und Uberprift werden. Dies vereitelt das Ein-
schleusen von Hintertiren (Backdoors), z. B.
wahrend des Versands. Nitrokey Storage ist
Open Source und enthalt keine Hinterturen. Alle
privaten Schltissel werden von Ihnen generiert,
so dass wir keinen Zugriff auf Ihre privaten Daten
im Nitrokey Storage haben.

Glaubhafte Abstreitbarkeit

Nitrokey Storage ist die einzige Hardware-Losung
weltweit mit verschlusseltem und verstecktem
Speicher. Dies ermaglicht Ihnen, glaubhaft die
Existenz von verschlisselten Daten abzustreiten,
z. B. bei Grenzkontrollen.

Einfache Integration

Nitrokey verwendet offene Schnittstellen und
Open Source Tools, um die einfache Integration
in lhre Systeme zu ermoglichen. Auf Wunsch
entwickeln wir eine angepasste Losung fur Sie.

Besser als Software

Die Nitrokey-Hardware ist betriebssystemunab-
hangig und schitzt Ihre Daten und Schlussel zu-
verlassig gegen Diebstahl, Verlust, Benutzerfehler
und Computerviren.

Vollstandiger USB-Stecker

Anders als manche Mitbewerber verfugt Nitrokey
Uber einen vollstandigen und standardkonformen
USB-Stecker. Dadurch sind tausende von Steck-
vorgangen ohne Verbindungsprobleme sicher-
gestellt.

Made in Berlin

Nitrokey wird in Berlin bzw. Deutschland entwickelt
und produziert. Zugunsten hoherer Qualitat und
Sicherheit verzichten wir auf eine billige Herstellung
im Ausland.

www.nitrokey.com

Unsere Kunden
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