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Nitrokey
secure your digital life

NitroPhone, NitroTablet
Das sicherste Android
auf dem Planeten

Das NitroPhone bzw. NitroTablet kombiniert Sicherheit, Privatsphare und einfache Bedienung
mit moderner Hardware. Langjahrige Softwareaktualisierungen von bis zu 7 Jahren garantieren
Nachhaltigkeit und einen gunstigen Preis pro Zeit. Das NitroPhone bzw. NitroTablet basiert
auf der hochwertigen Pixel-Hardware und GrapheneOS, dem am starksten geharteten Android
fur professionelle Anspruche.

Sicherheit: Gehartetes Android und Optional: Ausbau der Mikrofone,
Hardware-Sicherheit fiir professionelle Sensoren, Kameras und Funkmodule
Anspruche. machen das Abhdéren der Umgebung

physisch unméglich. Telefonate werden

Datenschutz: 100% Open Source unter . . ..
mit optionalem Headset geflihrt.

Ihrer Kontrolle ohne Google und Apple.

,NitroPhone ist ein viel »Wenn ich heute ein Smartphone konfigurieren
besseres Produkt als wiirde, wiirde ich Daniel Micays Graphene0S als
Basis-Betriehssystem verwenden. Ich wiirde die
Mikrofone ausldten.“

Edward Snowden, NSA-Whistleblower

unser Blackphone.“

Phil Zimmermann, Erfinder von PGP




Schutz vor physischer 6 9 o0
Manipulation g 1 4

5 3 7

@ Starke Verschliisselung und der Titan Sicherheitschip Auto reboot
schutzen Ihr Gerat und thre Daten vor fortgeschrittenen o 9 2 °
physischen Angriffen. .
unlocked within the selected duration of time. Emergency
@ Verifizierter Boot stellt sicher, dass Ihr Betriebssystem e mere
nicht verandert wurde. O 72 hours
O off

@ Automatischer Kill Switch: Automatisches Herunter-

ivitat U i i oD © 10 minut
fahren nach Inaktivitat Uber einen bestimmten Zeitraum. minuies

30 minutes
@ Verwurfelung des PIN-Layouts, zusammen mit dem  hour
Sichtschutz (nicht enthalten), erméglicht die Eingabe |
der PIN in der Offentlichkeit, ohne beobachtetzu O 2hours
werden. Alternativ: integrierter Fingerabdruck-Sensor. G Ahatite
8 hours

@ Das NitroPhone bzw. NitroTablet wird im versiegelten
Karton geliefert.

¢ sy Schutz vor Spyware und
Pixel Imprint Zern-nuv-Explnits

Auto reboot

1 hauif

@ Stark gehartetes aktuelles Android fur hohe Sicher-
USB accessories . . .
Control suppostfor USB peripharals such as ingat rice heitsanforderungen (z.B. gehartete Stock-Apps, libc,
keyhoards, joysticks) and storage devices,
malloc, Compiler-Toolchain, Kernel, Dateisystemzugriff,
Enable secure app spawnin )
Launch apps in eﬂOlEpg,;:ng way I’Bl? O We b\/l eW).

Andreid which Lakes slightly lenger and
increases memory usage by app processes

Alle Apps werden in einer Sandbox ausgefuhrt, um
vor angreifbaren und bosartigen Apps zu schitzen.

Enable native code debugging
Generate wseful logs / bug reports from
crashes and permit debugging native code,

PIN scrambling -: ) ) )
foin PN sl deon e Brefonad fidtork tipe Abgesicherter Browser, WebView und PDF-Viewer.

@ 46 only
i.c’fe:!:.ck:ar:za e & 46 (ecommendd) Schutz gegen over-the-air Exploits, indem der Base-

kocked

band-Funkprozessor mittels IOMMU isoliert wird und
optionaler Nur-LTE-Modus um die Angriffsflache des
Mobilfunks signifikant zu reduzieren.

More security settings
Encryption, credentials, and more

Optional: chne Mikrofone, Sensoren, Kumeras,
Funkmodule

Optional: FUr sehr hohe Sicherheitsanforderungen kénnen alle Mikrofone, Kameras sowie

Beschleunigungs- und Rotationssensoren ausgebaut werden. Denn Beschleunigungs-

und Rotationssensoren konnten als Mikrofone missbraucht werden. Somit wird physisch

verhindert, dass Gesprdche in der Umgebung belauscht werden kénnen. Telefonate kon- @ %
nen trotzdem mit externem Headset gefuhrt werden. Beim NitroTablet kdnnen zusatzlich

alle Funkmodule ausgebaut werden.




@ StandardmaRig keine Integration von Cloud

oder Google Play Services, alles unter lhrer
Kontrolle. Bei Bedarf kdnnen die originalen Google
Play Services in einer Sandbox ohne besondere
Privilegien installiert werden. Dieser neuartige

Schutz der Privatsphiire: Kein Tracking, kein Google

@ Firewall: Granulare Netzwerk- und Sensor-Be-

rechtigungen (z.B. GPS) fur jede App einstellbar.

@ Standardindikatoren fUr aktive Kamera, Mikrofon

und Standortlokalisierung.

Ansatz fuhrt zu deutlich besserer Kompatibilitat als
unvollstandige Neuimplementierungen wie microG
bei gleichzeitig hoherer Sicherheit.

Network permission
@ Schutz vor Tracking: Apps kénnen nichtaef
IMEI- und Seriennummern des Gerétes, Serien- @
nummern der SIM-Karte, Teilnehmer-ID, MAC-Ad- Vanadium

resse usw. zugreifen.

METWORK ACCESS FON TIGE AP

O Allow

@ Die MAC-Randomisierung pro Verbindung ver-
hindert die Verfolgung (Tracking) durch WiFi-
Scanner in der Nahe. oo s g it his porisson

@ Don'tallow

Privacy

- - -
@ VYseperconnection randomized
MAC (default)

O Use per-network randomized MAC

O Use device MAC

@ FUr sichere Nachrichten, Sprach- und Videoanrufe
nutzen Sie das kostenlose, Ende-zu-Ende-ver-
schltsselte und datenschutzfreundliche Signal
und NitroChat. Alternativ unterstitzen wir Sie
beim Betrieb eines eigenen Matrix-Servers.

MODERNE HARDWARE

Das NitroPhone gibt es in unterschiedlichen Ausfihrungen
zwischen moderner Mittelklasse- und Highend-Niveau.
Zudem ist es auch als groRformatiges NitroTablet verfugbar.



https://nitro.chat

Giinstig und nachhaltig

@ Sicherheitsaktualisierungen von bis

zu 7 Jahren

Bei industriell produzierten Smartphones und
Tablets ist eine lange Lebensdauer die effektivste
Moglichkeit den Ressourcenverbrauch pro Nutzer
zu reduzieren. Wie bei kaum einem anderen
Android-Gerat werden fUr das NitroPhone bzw.
NitroTablet Sicherheitsaktualisierungen von

bis zu 7 bzw. 5 Jahren bereitgestellt. Auf diese
Lebensdauer gerechnet kostet das Gerat nur
wenige Cent pro Tag.

Schnelle Reparatur

Zur Reparatur lasst sich das NitroPhone bzw.
NitroTablet relativ einfach 6ffnen und defekte
Komponenten austauschen.

Einfuache Bedienbarkeit fiir
jeden

@ Keine Bloatware

Minimales, sicheres System mit wenigen Stan-

dard-Apps. Zusatzliche Apps kénnen manuell

installiert werden. Updates mussen bestatigt
werden.

@ Backups Ende-zu-Ende verschlisselt

Ende-zu-Ende verschlisselte automatische Back-
ups auf USB-Laufwerk oder zu einem beliebigen
Cloud-Speicher (z.B. Nextcloud).

Open Source und Attestierung

®

®

Uberpriifung auf Hintertiiren

Offener Quellcode ermaglicht die Uberprifung
auf HintertUren.

Volle Kontrolle

Hardware-basierte Fernuberprifung der Authen-
tizitdt und Integritat des Betriebssystems.

i 'L, perf: d strong paired verifi and
Identity confirmation.

Hardware verified information:

Pairing identity (hazh of pinned hardware-backed key}:
2649-301E-DCCA-21BE-CCBD-1413-ABB4-DDIF-3E4T-ES
49-6E60-CFAA-D5DC-AABS-DAT1-BOAT

Pinned sacurity level: High — StrongBax Hardware
Security Module [HSM)

Pinned device: Google Pixel 4a

Pinned 05: Graphene0S (unmodified official release)
Pinned 0S version: 13.0.0

Pinned OS patch level: 2023-05

Pinned vendor patch kevel: 2023-05-05

Pinned boaot patch level: 2023-05-05

Pinned verified boot key hash
QFZ454A165781B5ADTF2336B39A2611F7A40B2E0D0F
DOD6553AIS06059280F29

Verified boot hash; AFDC255FBS3C049C259CA1927ERS
06F 1AF547BESAEANE0FOCSD TARSI0NIENTE

Information provided by the verified 0S:

Pinned Auditor app version: 69
Pinned Auditor app vasiant: Releaze buitd signed by
Graphene(s
User profile secure: no
Enrolied biometrics: no
Accessibility service(s) enabled: no
Device administrator(s) enabled: na
@ridge enabled: no
i Wk screen; no
| peripherals when locked: yes

lowed; no
1t yes
h
Q, Search apps §e
1 May 08 13/15:59 GMT+02.00 2023
Apps Audsor Calculator Camera Clock
Contacts Files Gallory  Messaging  POF Viewer
'\‘ * @ 134 ¥ v
Phone  Seftings  Vamadium
C—
C—
C—

Choose where to
store backups

ll-' Nitrokey

""""""""""""""""""""""""""""""""""""""""""""" a Pixel 4a

Davx®

®

@ Nextcloud




Fiir Unternehmen geeignetes
MDM

“—

NitroPhone MDM

@ Gerateverwaltung Nitrophone2

Um eine grolRere Anzahl an Geraten zu ver- DRENSETTNGS
walten und Richtlinien und Konfigurationen auf CLEAR RESTRICTIONS
diesen umzusetzen, steht ein leistungsfahiges CHANGE DEVICE ID
Mobile Device Management (MDM) als Open
Source zur Verfugung. Organisationen kénnen
dies selber betreiben oder als Service beziehen.

CHANGE SERVER URL
EXIT TO SYSTEM LALUINCHER
CHECK PERMISSIONS
RESET NETWORK POLICY

REBOOT DEVICE

Wer bendtigt NitroPhone bzw. NitroTablet?

Menschen, die ein Datenschutz-freundliches Smart- Firmen und Behorden, die Ihren Mitarbeitern ein
phone bzw. Tablet (ochne Google, ohne Apple) nutzen sicheres Smartphone bzw. Tablet zur Verfligung stellen
wollen. mochten.

Fuhrungskrafte, VIPs und Profis, die ein sicheres Journalisten, Aktivisten und NGOs die sich und Ihre
Smartphone bzw. Tablet fur sensible Daten und Kom- Kontakte schitzen mdssen.
munikation bendtigen.

www.nitrokey.com

s

Unsere Kunden Stand: 11/2023
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https://www.nitrokey.com/products/nitrophone

